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A B S T R A C T   
The emerging paradigm of the "Internet of Things" (IoT), by establishing an 
integrated network of physical objects equipped with advanced sensors, data 
processors, and communication infrastructures, has fundamentally dissolved the 
boundaries between the physical and digital environments, thereby generating 
data of unprecedented volume, variety, and velocity, commonly referred to as 
"big data." This study, focusing on an analysis of the supportive frameworks of 
intellectual property law within the IoT ecosystem, seeks to investigate the central 
question of how a legal status for the protection of big data generated in this 
domain can be defined within the confines of the intellectual property system. 
Adopting a descriptive-analytical approach and evaluating the capacities of 
classical intellectual property institutions—including copyright, the patent 
system, and the protection of trade secrets—this article argues that these 
mechanisms cover only limited facets of the complex reality of the IoT and face 
fundamental substantive challenges when confronted with the unique nature of 
big data, particularly its lack of originality for copyright, absence of a novelty 
requirement for patentability, and the difficulties in fulfilling the condition of 
confidentiality for trade secrets. The findings of this research indicate that the 
inherent inadequacy of these legal institutions in adapting to the intrinsic 
characteristics of big data inevitably compels legislators and jurists to create 
independent theoretical frameworks and design novel protective mechanisms 
capable of providing a fitting response to the unprecedented legal questions of 
this field. 

How to cite:  

Mohammadi, A. (2026).  The 

Requirements of Intellectual Property 

Rights for Big Data Generated within the 
Internet of Things Ecosystem, Civil Law 

Knowledge, 14 (2), 175-193. 
(DOI: 10.30473/clk.2026.76021.3419) 

 

K E Y W O R D S  

Internet of Things, Big Data, Connected Technology, Intellectual Property, 

Sui generis System. 

 

http://creativecommons.org/licenses/by/4.0/
http://creativecommons.org/licenses/by/4.0/
https://doi.org/10.30473/clk.2025.73212.3325
https://doi.org/10.30473/clk.2025.73212.3325
https://doi.org/10.30473/clk.2025.73212.3325
https://doi.org/10.30473/clk.2024.71517.3270
https://doi.org/10.30473/clk.2024.71517.3270
https://doi.org/10.30473/clk.2024.71517.3270
https://doi.org/10.30473/clk.2024.71517.3270
https://orcid.org/0009-0009-8795-7625
https://doi.org/10.30473/clk.2026.76021.3419


Extended Abstract 

Introduction and Problem Statement 

This abstract examines the challenges and requisite adaptations within the intellectual property (IP) regime posed 

by the emergent phenomenon of the "Internet of Things" (IoT) and, specifically, the vast quantities of data—Big 

Data—generated within its ecosystem. The IoT, conceptualized as an integrated network of physical objects 

embedded with sensors, software, and connectivity technologies, is catalyzing the Fourth Industrial Revolution 

by merging the physical and digital worlds. Its pervasive applications across sectors such as healthcare, 

agriculture, industry, and smart cities, coupled with the automated, continuous, and mass generation of data, 

have engendered unprecedented legal complexities. Paramount among these is the challenge of delineating an 

appropriate legal framework for the protection of associated intellectual assets, particularly Big Data. 

The central research question of this inquiry is: Given the inherent characteristics of Big Data (volume, velocity, 

variety) and the decentralized, interdisciplinary nature of the IoT, to what extent is the traditional IP regime 

capable of providing effective and comprehensive protection? Furthermore, what legal imperatives and 

frameworks are essential to address this legislative lacuna? To answer this, employing an analytical-descriptive 

methodology and drawing upon authoritative library sources, this study scrutinizes the three principal pillars of 

IP—copyright, patent law, and trade secrets—in their confrontation with this technology and its data. 

Analysis of Traditional Intellectual Property Frameworks 

Copyright: The copyright framework is designed to protect the original "expression" of an idea, not the idea 

itself. This legal instrument finds application in protecting embedded software within smart objects and, in some 

instances, the creative structure and arrangement of databases. However, when confronting "raw data" generated 

by sensors (e.g., temperature, positional, or health status data), the copyright system encounters a fundamental 

obstacle: the "lack of originality." Raw data, being predominantly the product of an automated process devoid of 

direct human creative authorship, fails to meet the threshold of originality required for copyright protection. 

Consequently, copyright can only afford a thin layer of protection to Big Data—covering its formatting and 

superficial structure—while the core, value-generating substance of the data remains outside its protective scope. 

Patent Law: The patent system, which protects inventions possessing novelty, non-obviousness (inventive 

step), and industrial applicability, could ostensibly extend to innovative IoT processes, data processing 

algorithms, and analytical models. The principal challenge, however, lies in the substantive and procedural 

barriers within many legal systems—including that of Iran—against granting patents for "mathematical 

algorithms" and "software per se." While jurisdictions like the United States may permit the patenting of an 

algorithm if it yields a "specific, tangible, and practical application" beyond an abstract idea, establishing a "non-

obvious inventive step" for algorithms operating on mass data analysis is often arduous. Furthermore, the 

protracted and costly patent registration process is fundamentally incompatible with the rapid pace of 

development and iteration characteristic of IoT technology. 

Trade Secrets: Among the classical IP institutions, trade secrets emerge as the most efficacious mechanism 

for protecting many components of the IoT and Big Data, owing to their flexibility, absence of registration 

formalities, and broad scope of coverage. This instrument can protect a wide spectrum of items—from raw data 

and proprietary analytical algorithms to business models and customer lists—provided they derive economic 

value from not being generally known and reasonable efforts are undertaken to maintain their secrecy. This 

makes trade secrets an attractive option for companies operating in this domain. Nevertheless, this mechanism 

suffers from inherent limitations: vulnerability to breaches of confidentiality via cyber-attacks, reverse 

engineering, or employee malfeasance. Moreover, the non-disclosure nature of trade secrets can potentially stifle 

knowledge dissemination and impede the innovation cycle in an ecosystem intrinsically predicated on data 

sharing. 

Synthesizing Deficiencies and the Imperative for a Novel Framework 

The foregoing analysis demonstrates that none of the traditional IP institutions, in isolation, is capable of 

providing a comprehensive and proportionate response to the complexities of the IoT and Big Data. Copyright is 

impotent in protecting raw data; patent law grapples with substantive and temporal hurdles; and trade secrets are 

fraught with the inherent risks of disclosure and the restriction of information flow. This theoretical and 

legislative lacuna compellingly necessitates a fundamental re-examination of foundational principles and the 

creation of novel, flexible, and multi-layered protective frameworks. 
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Proposed Imperatives and Solutions 

The ultimate conclusion of this research underscores the imperative of moving towards an "Integrated and Multi-

Layered Governance Model" for intellectual property in the IoT domain. This model does not rely on a single, 

exclusive solution but operates through the simultaneous and intelligent deployment of various mechanisms and, 

in some instances, the development of new legal institutions: 

1. A Hybrid Approach: This approach proposes the coordinated utilization of the strengths of existing IP

institutions. For instance, patents can protect truly innovative hardware devices and processes; copyright can 

safeguard software and database structures; and trade secrets can be employed to preserve raw data, analytical 

algorithms, and predictive models whose value resides in their confidentiality. 

2. Development of Specific and Independent Frameworks: In light of existing inadequacies, the

formulation of a sui generis system for the protection of data-based assets could be instrumental. Such a regime 

could establish limited, time-bound exclusive rights for Big Data producers, while simultaneously guaranteeing 

fair access for other actors for competitive or research purposes, thereby striking a balance between innovation 

incentives and the public interest. 

3. Implementation of Flexible Regulatory Mechanisms: Mechanisms such as industry "self-regulation"

under governmental oversight, "stringent security standards" for data and algorithm protection, and "data 

governance" models emphasizing transparency, fairness, and accountability can serve as appropriate 

complements to IP frameworks. 

4. Emulation of Emerging Institutions: Procedures such as "Post-Grant Review" in the U.S. system,

which allows for the efficient and expedited re-examination of a patent's validity, can serve as a model for 

curbing frivolous patents and facilitating innovation within the dynamic IoT landscape. 

Final Conclusion 

Protecting intellectual assets in the realm of the IoT and its concomitant Big Data necessitates a departure from 

traditional paradigms and the adoption of a systemic, dynamic, and forward-looking perspective. The integrated, 

multi-layered framework proposed in this research can serve as a roadmap for legislators and policymakers—

particularly within the Iranian legal context—to devise efficient, equitable regulations that are congruent with 

the exigencies of the Fourth Industrial Revolution. Only through such an approach can the dual objectives of 

preserving innovation incentives and preventing data from becoming an arena of anti-competitive exclusivity be 

achieved. 

Keywords: Internet of Things (IoT), Big Data, Intellectual Property, Copyright, Patent Law, Trade Secrets, Data 

Governance, Sui Generis Legal System, Integrated Framework. 
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 «مقاله پژوهشی»

های ناشی از اکوسیستم دادههای حقوق مالکیت فکری در حوزه کلانبایسته

 «اینترنت اشیا»

 
  1عمید محمدی

 
 چکیده

 ه حسگرهایفیزيکی مجهز ب اجسام ای يکپارچه ازبا ايجاد شبکه« اينترنت اشیا»پارادايم نوظهور 

ديده و را درنور واقعی و ديجیتالهای ارتباطی، مرزهای محیط پیشرفته، پردازشگرهای داده و زيرساخت

نمايد. پژوهش حاضر با تولید می« هادادهکلان»ه سابقه موسوم بهايی با حجم، تنوع و سرعت بیداده

اوی رصدد واکدهای حمايتی حقوق مالکیت فکری در اکوسیستم اينترنت اشیا، تمرکز بر تحلیل چارچوب

 یبرا حقوقی جايگاهی کری،ف مالکیت نظامتوان در محدوده است که چگونه می اساسیاين پرسش 

تحلیلی و با -رويکردی توصیفی با اتخاذ. دکر تعريف فضا اين در تولیدشده هایدادهکلان از حمايت

 و حمايت از راعحق اخت، نظام رايتکپیالکیت فکری از جمله مهای نهادهای کلاسیک ارزيابی ظرفیت

یچیده پواقعیت  ، تنها وجوه محدودی ازهامکانیسمنمايد که اين اسرار تجاری، اين مقاله استدلال می

 حیث های حاصله از آنها که ازدادهکلان فردمنحصربه ماهیت با مواجهه در و داده پوشش را اشیا اينترنت

 بنیادينی ماهوی هایچالش با محرمانگی، شرط تحقق در دشواری و نوآوری شرط نبود اثر، اصالت فقدان

 قتطبی در حقوقی هادهاین اين ذاتی نارسايی که است آن از حاکی تحقیق اين هایيافته. هستند روهروب

تقل مس های نظریچارچوبگذاران و حقوقدانان را ناگزير از خلق ها، تقنیندادهکلان ذاتی هایويژگی با

پیشینه ی بیسازد که بتواند پاسخی درخور به مسائل حقوقهای حمايتی نوين میسازوکارهایو طراحی 
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  مقدمه
های فناورانه در در عصر حاضر، شتاب فزاينده پیشرفت

ها، متاورس، باتهايی نظیر هوش مصنوعی، چتحوزه
های بنیادين در ساز دگرگونیچین و رايانش ابری، زمینهبلاک
ی شده است. در اين میان، های مختلف حیات بشرعرصه

با ايفای نقش يک  «1اينترنت اشیا» موسوم به فناوری
سازی پیوسته برای شبکههماکوسیستم يکپارچه و به

 فرايندبديل در های هوشمند، کارکردی عملگرا و بیدستگاه
. اين نقش کندايفا میسازی جهان فیزيکی ديجیتالی

رجسته است که از سوی آفرين تا بدان حد بکاتالیزوری و تحول
عنوان موتور محرک و بستر نظران، بهبسیاری از صاحب

 توصیف شده است« چهارمین انقلاب صنعتی»زيرساختی 
(Greenberg, 2020: 331).

آوردن بستر ارتباط خودکار میان ا با فراهمـت اشیـاينترن
ها بدون نیاز به مداخله اشیا و امکان پردازش و تحلیل داده

های ها را در حوزهوری سیستمانسان، کارايی و بهرهمستقیم 
گوناگونی از قبیل بهداشت و درمان، صنعت، کشاورزی و 

طور چشمگیری افزايش داده مديريت شهرهای هوشمند، به
است. با اين حال، همین تعامل پیوسته و خودکار میان 

ها ای از دادهسابقههای متصل، منجر به تولید حجم بیدستگاه
های مبتنی فراينده که عمدتاً بدون دخالت انسان و از طريق شد

شوند. اين بر يادگیری ماشین و هوش مصنوعی تولید می
ها و کارگیری فناوری اينترنت اشیا را با چالشويژگی ذاتی، به

ای مواجه ساخته که از جمله آنها های حقوقی پیچیدهپرسش
له مالکیت ئاده، مسمنبع و کیفیت دتوان به مباحث مربوط به می

و تعیین حدود و  اطلاعاتريم خصوصی ـحو تعدد ذينفعان، 
 ,Peppetکرد )های مالکیت فکری اشاره ثغور حمايت

2014: 117.)  
در خصوص چگونگی حمايت از فناوری اينترنت اشیا در 

نظران و پژوهشگران پرتو حقوق مالکیت فکری، میان صاحب
که اين فناوری  اندر اين عقیدهای بعدهاختلاف نظر وجود دارد. 

با ايجاد بستری برای نوآوری و توسعه خلاقیت در عرصه 
 آوردای فراهم میسابقههای بیصنايع وابسته، فرصت

.(Robinson, 2015: 670) در مقابل، گروهی ديگر از
کنند که نظام سنتی مالکیت فکری با محققان استدلال می

 ها،داده انبوه تولید جمله از های متمايز اينترنت اشیاويژگی

ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. Internet of Thing (IoT)

 منابع ذاتی هایمحدوديت و چندلايه و پیچیده ارتباطات
 در بازانديشی ضرورت امر، اين و دارد ناسازگاری افزاریسخت
 کندمی ايجاب را موجود حمايتی سازوکارهای و مبانی

(Anwar Yelukar & Siddhi Vijay, 2023: 

های حفاظتی، انیسمسازی مکافزون بر اين، پیاده (.302
ها، از ديگر ها و تعیین مالکیت آنی الگوريتمتضمین محرمانگ

روند. اين موانع شمار میروی اين فناوری بهپیش مشکلات
تنها توسعه و گسترش اينترنت اشیا را با دشواری مواجه نه

های حاکمیتی حقوق مالکیت ساخته، بلکه بر توانايی نظام
اندهی مؤثر اين پديده نوظهور تأثیر گری و سامفکری در تنظیم

 .(Heer et al, 2011: 2) گذاشته است
توصیفی و با اتکا بر منابع -اين پژوهش با روش تحلیلی

مالکیت فکری  های حقوقبايستهدر پی تبیین ای، کتابخانه
است. اگرچه در در ادبیات اينترنت اشیا ها با تمرکز بر دادهکلان

ها )انصاری و ای از حقوق دادهندهحقوقی ايران زوايای پراک
( و حتی ارائه چارچوب کلی 1403؛ حبیبا و نبوی، 1400عطّار، 

برای حمايت از اينترنت اشیا از منظرهای مختلف )صادقی و 
؛ فرهادخانی و 1401فر و وحیدزاده، ؛ معینی1399ناصر، 

( مدنظر نويسندگان بوده است، لیکن بررسی 1402ديگران، 
م قابلیت اعمال حقوق مالکیت فکری به مبسوط و منسج

فناوری مزبور تاکنون مورد اقبال محققان واقع نشده است. 
تعامل نظام مذکور با  مراتب مطالعه بنابراين، هدف اين تحقیق،

اينترنت اشیا از رهگذر های دادهکلانهای ذاتی پیچیدگی
حق اختراع و اسرار تجاری ، رايتتأسیسات حقوقی چون کپی

های دادهکلانوال اصلی اين است که ؤراستا، سدر اين  .است
تولیدشده توسط اينترنت اشیا، چه جايگاهی در نظام حقوق 

توانند هايی میمالکیت فکری دارند و تحت چه شرايط و قالب
پرسش، پاسخ به اين  از حمايت انحصاری برخوردار شوند؟

م گری اين عرصه نوظهور ترسیراهبردی برای تنظیم یمسیر

از آن است که اگرچه نظام حقوق  مؤيدها يافته .خواهد کرد
مالکیت فکری از پتانسیل لازم برای حکمرانی بر اين فناوری 

يافتن اين نقش، منوط به نوسازی برخوردار است، اما فعلیت
پذير، متناسب با ی سازوکارهای انعطافها و توسعهچارچوب

.هاستدادهاقتضائات خاص اينترنت اشیا و کلان

 ملاحظات نظری پیرامون اینترنت اشیا 
اينترنت اشیا، تحلیل  وينبه بررسی مفهوم و سیر تک در ابتدا

دهنده و ارکان اساسی آن و در نهايت، واکاوی اجزای تشکیل
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های مصاديق عینی و کاربردهای عملی اين فناوری در حوزه
 يم.پردازمختلف می

 و سیر پیدایش  .  مفهوم1
ای، بر پايه رشتهمیانبه عنوان يک مفهوم  اشیااينترنت 

گوناگونی از جمله مهندسی مخابرات، الکترونیک،  هایدانش
ت های فناوری اطلاعات استوار اسعلوم کامپیوتر و ديگر شاخه

(Rose et al, 2015: 12).  ،کلمهدر اين ترکیب 
بر قابلیت اتصال « شیء»واژه ای و بر ماهیت شبکه« اينترنت»

رغم کاربرد بهدلالت دارد.  مزبور شبکه ای فیزيکی بهاشی
تفاق گسترده اين اصطلاح، تعريف واحدی که مورد ا

باشد، ارائه نشده است. فرهنگ لغت آکسفورد،  نظرانصاحب
های محاسباتی اتصال متقابل دستگاه»اينترنت اشیا را 

شده در اشیا از طريق اينترنت که امکان ارسال و جاسازی
1.تعريف کرده است« کنندداده را فراهم میدريافت 

ها، به طور کلی، اين فناوری به چگونگی تعامل رايانه
حسگرها و اشیا و اتصال آنها در بستر اينترنت برای پردازش 

طوری که پردازد، بهاطلاعات در يک سناريوی ارتباطی می
ا هها بدون نیاز به مداخله انسانی منتقل شده و دستورالعملداده

 حريم و امنیتی ملاحظات آنکه، بیگرددبه اشیا ارسال می
 :De Araujo et al, 2020) شود گرفته ناديده خصوصی

138; Robinson, 2015: 662.)  ديگرعبارت به، 
ناظر بر اين است که اشیا از طريق اينترنت  اينترنت اشیا

 ها کاربراندستگاه شوند. در اين پارادايم،بايکديگر مرتبط می
و اين باور غلط که اشیا دارای اينترنت  شونداصلی محسوب می

 ,Bello & Zeadally) هستند را بايد از ذهن زدود

زيرساخت »به عنوان بر همین بنیان، از اين پديده  (.2 :2014
 ,Kortuem et al) شده است ياد« ای اشیای فیزيکیشبکه

2010: 44 .)
-با تلفیق الگوريتم کاربردهای پیشرفته اينترنت اشیا اغلب

 3و رايانش ابری 2ش مصنوعیهای هوپیچیده، مؤلفه های
های شوند. در اين مدل، اينترنت اشیا دادهمحقق می

ها هستند آوری کرده و اين پلتفرمهای مختلف را جمعدستگاه
ها را تحلیل نموده و اطلاعات عملیاتی را برای رفع که داده

 :Yuan, 2020) کنندائه مینیازهای خاص در زمان واقعی ار

ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. Online Oxford Learners Dictunary: Under the

entry of innernet of Things ) IoT). 

2. Artificial Intelligence

3. Cloud Computing

Online.)  فراهم آوردن زيرساخت فناوری اينهدف نهايی ،
اشیا و پل زدن  ارتباطفناوری اطلاعات امن و قابل اعتماد برای 

فیزيکی و بازنمايی ديجیتال آن در مجازی و بین جهان 
 ,Weber & Weber) تهای اطلاعاتی اسسیستم

2010: 1 .) 
بیش به هوشمند و اينترنت اشیا،  تحقیقات در زمینه اشیای

 توان در آراءخاستگاه آن را میو  گرددقبل باز میدهه  دواز 
. جو کردوجستدر مورد رايانش فراگیر  4اولیه مارک وايزر
را  ايده اشیای هوشمند و اينترنت اشیا نیز 5بروس استرلینگ

را برای  «6اسپايم»سازی کرده است؛ وی اصطلاح عمومی
د که از کرجديدی از اشیای فضازمانی ابداع توصیف طبقه

ضبط  و توانايی قابلیت آگاهی از محیط برخوردار بوده
به موازت اين ايده، . باشندرا دارا میرويدادهای جهان واقعی 

، مفهوم «بیانیه اشیای متصل به شبکه»نیز در  7جولیان بلچر
که به اشیايی  دکر معرفی «8بلاگجکت»مشابهی تحت عنوان 

 اره دارد که قادر به تولید محتوی و نگارش بلاک هستند.اش
های افزون پژوهشمبنايی برای حجم روزنگرانه اين آثار آينده

فرکانس راديويی، اشیا و  ۀدر زمین کاربردی و فناورانه
 ,Kortuem et al) اندفراهم آوردهمحصولات هوشمند 

ر در اين اصطلاح برای نخستین با، با اين حال (.49 :2010
، کارشناس فناوری «9کوين اشتون» از سوی 1999سال 

پروکتر اند » و مدير اجرايی شرکت اطلاعات بريتانیايی تبار
های عصر جديدی از و بنیانبه منصه ظهور رسید ، «گمبل

های با استفاده از برچسب وید. کرريزی ماشینی را پی تعاملات
تأمین مبتنی  ره، زنجی«راديويی های )امواج(شناسايی فرکانس»

و بر نوآوری تجاری با هدف  دبر اينترنت اشیا را بازطراحی کر
بدون دخالت انسان  اجسامامکان شمارش و رديابی خودکار 

در اين (. Schoenberger, 2002: Onlineکرد )تأکید 
 خواهد ديجیتالی جان هويتبی اشیای حتی پارادايم، هر شیء

 بود خواهند آنها مديريت و دهیسازمان به قادر هارايانه و داشت
(Ferguson, 2016: 813.) 

ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
4. Mark Weiser

5. Bruce Sterling

6. Spime (Space & Time)

7. Julian Bleeker

8. Blogjects (objects that blog)

9. Kevin Ashton: The term “IoT” has been

“invented” by Kevin Ashton in a presentation in 

1998. 
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 .  ارکان و کارکرد2
های ای از موجوديتشبکه مشتمل بر اينترنت اشیابه طور کلی، 

 ،1نانساا ب که بر اساس الگوهای ارتباطی انسان بودهناهمگون 
 هستند ماسدر ت 4اشیاا ب و شیء 3ءشیا ب ، شیء2شیءا ب انسان

(Manzo, 2018: 5).  ها به دو دسته ، برنامهاين وادیدر
 شوند. می تقسیم 6هفتو غیرنه 5افزارهای نهفتهاصلی نرم

به طور خاص و سفارشی برای يک   افزارهای نهفتهنرم
افزار معین )مانند يک تراشه يا ريزپردازنده( طراحی سخت

 افزار جاسازیسخت آناند و به طور دائم در حافظه شده
افزار وابسته افزارها به شدت به سختکرد اين نرمشوند. عملمی

 .دهنداست و معمولاً وظايف خاص و محدودی را انجام می
يا  سیستم عامل داخلی يک يخچال هوشمند،عنوان نمونه، به

 مقابل،  در ن.افزار کنترل موتور در خودروهای مدرنرم
افزارهای خاص عمل افزارهای غیرنهفته مستقل از سختنرم
)مانند  سکوهای عمومی و استاندارد کنند و عموماً بر رویمی

در اين شوند. لینوکس( اجرا می يا های ويندوزسیستم عامل
يک اپلیکیشن موبايل برای کنترل لوازم توان به زمینه می

که روی يک  های کلاندادهکلان افزار تحلیل خانگی، يک نرم
ت مرکزی شود يا يک پلتفرم مديريسرور ابری اجرا می

اشاره کرد  های اينترنت اشیا در يک شهر هوشمنددستگاه
(Oliveira et al, 2020: 146) ،چارچوب . بر اين اساس

 : استوار است صلیفنی اينترنت اشیا بر سه رکن ا
قسمت که هسته اين  :های هوشمندافزار و دستگاهسخت

گرهايی شامل تجهیزات و حس دهد،اصلی سیستم را تشکیل می
 که در خط مقدم تعامل با محیط فیزيکی قرار دارند. است

گیری پارامترهای مختلف مانند دما، فشار، حسگرها وظیفه اندازه
يابی و ضربان قلب را بر عهده دارند. در مقابل، موقعیت

کنشگرها با دريافت دستورات ديجیتال، اقدام به اعمال تغییرات 
ين اقدامات شامل باز هايی از اکنند؛ نمونهفیزيکی در محیط می

و بسته کردن قفل، روشن و خاموش کردن موتورها يا تنظیم 
ها نیز ها و محرکجريان شیر آب است. افزون بر اين، پردازنده

 & Fan) دروناز ديگر اجزای حیاتی اين مجموعه به شمار می

Zhou, 2011: 532.)

ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. Human-to-Human (H2H).

2. Human-to-Thing (H2T).

3. Thing-to-Thing (T2T).

4. Thing-to-Things (T2Ts).

5. Embedded Software

6. Nonembedded Software

اين بخش امکان  :های ارتباطیها و زيرساختپروتکل
سامانه هايی همچون ها را از طريق فناوریین دستگاهتعامل ب

فراهم  8کارتباط میدان نزدي و 7با امواج راديويی بازشناسی
د. کنمی

اين رکن متکی بر  :های پردازش و تحلیل دادهسامانه 
و هوش مصنوعی است  9های نوينی مانند رايانش ابریپیشرفت

م عظیمی از سازی، پردازش و تحلیل حجکه توانايی ذخیره
های سنتی برای های تولیدشده را دارد. در حالی که روشداده

های يادگیری ناتوان هستند، الگوريتم هامديريت اين داده
 ,Kortuem et al) ندسازماشین اين چالش را مرتفع می

2010: 44; Jacques, 2020: 6 .)
به عنوان  ماشین با ماشین گفتنی است که در مقوله ارتباط

 شده آوریمعج اول مرحله در هاداده صداق نوين اينترنت اشیا،م
 قرار ردازشپ مورد تا يابندمی انتقال ابری فضای به سپس و

 از یمیعظ حجم قادرند رايانش ابری بر مبتنی سرورهای. گیرند
های متصل را ذخیره و تحلیل های تولیدشده توسط دستگاهداده

 و روندها شناسايی الگوها، اجاستخر ،فرايند ايننمايند. نتیجه 
 بهبود به منجر تواندمی نهايت در که است هاناهنجاری کشف

 تراثربخش هایگیریتصمیم اتخاذ و عملکرد ارتقاء عملیات،
 (.(Farkas, 2017: 6 شود

 های مختلفی متجلی شدهاين فناوری در مقیاس کاربرد
های ساعتهای پوشیدنی مانند دستگاهاست. در مقیاس خرد از 

های های زباله متصل و قفسههای همراه، سطلهوشمند، تلفن

ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
 Radio Frequency. شناسايی با فرکانس راديويی )7

Identification (RFID)) امواج  سیم ازعبارت است از استفاده بی
گذاری کالاهای سبها که سرعت بسیار بالايی دارد. برچبرای انتقال داده

های خود را دهد موجودی و دارايیمختلف توسط داده به کاربران امکان می

.و رديابی کنند شناسايی فردبهطور خودکار و منحصربه

 Near Field Communication) نزديک. ارتباط میدان8

(NFC)) های ارتباطی است که برای برقراری ای از پروتکلمجموعه
 4ای بسیار کوتاه )حداکثر و دستگاه الکترونیکی در فاصلهارتباط بین د

اند. اين فناوری با ايجاد يک اتصال اينچ( طراحی شده 1٫5متر يا سانتی
انداز برای برپايی ارتباطات سرعت و ساده، اغلب به عنوان يک کلید راهکم
قرار  فای يا بلوتوث( مورد استفادهتر )مانند وایسیم پايدارتر و پرتوانبی
 .گیردمی

های شبکه يۀ. رايانش ابری مدلی از ارائه خدمات رايانشی است که بر پا9
کامپیوتری مانند اينترنت بنا شده است. اين مدل، الگويی نوين برای عرضه، 

افزار، پلتفرم و های مختلف شامل زيرساخت، نرممصرف و تحويل سرويس
از ترکیب « رايانش ابری»ام کند. نساير منابع را از طريق شبکه فراهم می

.تشکیل شده است« ابـر»و « رايانش» ۀدو واژ
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نظیر  مصاديق کلانمجهز گرفته تا استفاده در دارويی 
های کنترل سیستم، 2، وسايل نقلیه خودران1وشمندشهرهای ه

شوند را شامل میصنعتی و پهپادهای بدون سرنشین 
(Gertner, 2014: Online). ن اي های کاربردیزمینه

همچون مراقبت  موضوعاتیتقريباً نامحدود است و  نیز فناوری
های های پايش سلامت، قرصدستگاهبهداشتی )از جمله 

نظارت بر رطوبت خاک، رشد (، کشاورزی )هاهوشمند و ايمپلنت
خلق صنايع جديد، (، لجستیک )محصولات و مديريت آبیاری

تحلیل کار ) (، کسب وسازیبهبود کارايی و ارائه قابلیت سفارش
سازی زنجیره رفتار مشتريان، مديريت سطح موجودی و بهینه

فراگیری اين . (Rens, 2019: 6)گیرد ( را در برتأمین
 3«اينترنت همه چیز» تعبیر را بر آن داشته تا برخی از محققان

 ,Thierer) کار گیرنده ب تکنولوژیآينده اين  معرفیبرای را 

2015: 7 .) 

های حمایت از ینترنت اشیا و چالشهای ادادهکلان

 آنها در نظام حقوق مالکیت فکری
های فیزيکی و سازی دادهاينترنت اشیا از طريق يکپارچه

 دهـن شـعجیا ـهدادهلانـک دـولیطور ذاتی با تديجیتال، به
 هادادهکلان از اين رو، .(18: 1396است )سعادتی و مهرشاد، 

اينترنت اشیا، در  لیصل امحصوی و عنوان هسته پردازشبه
 با اين حال، د.نگیرتقاطع با حقوق مالکیت فکری قرار می

های روشنیز ها و ملموس اين دادهناماهیت پیچیده، پويا و 
 اب را های سنتی حمايت از مالکیت فکری، نظامهاپردازش آن

ين مجال، ضمن در ا .است ساخته مواجه های بنیادينچالش
های ناشی از اينترنت اشیا، به دهداتحلیل حقوقی کلان

های حمايت از آنها در رژيم حقوق مالکیت فکری چالش
 پردازيم.می

ا های مرتبط با اینترنت اشیا و تمایز آنهدادهکلان .1

 از سایر مصادیق
ها صرفاً به معنای حجم عظیمی از دادهکلاندر يک نگاه، 

ازش و تحلیل اطلاعات نیستند، بلکه به قابلیت گردآوری، پرد
ها اشاره دارند که از های بسیار بزرگ و متنوعی از دادهمجموعه

آن شوند و غالباً ارزش منابع گوناگون و با سرعت بالا تولید می

ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. Smart Cities

2. Self-driving Cars

3. Internet of Everything (IoE)

 .(Banterle, 2016: 19)کند با گذشت زمان تغییر می
 6و سرعت 5، تنوع4حجم اصلی اين مفهوم عموماً با سه ويژگی

ها از نظر ه معنی چندشکلی بودن دادهتنوع ب .شودشناخته می
ها و کاربران مختلف توانند از پلتفرمقالب و منبع است که می

ها، بلکه تنها به تولید پرشتاب دادهگردآوری شوند. سرعت نیز نه
ا اشاره دارد؛ چرا که در هبه ضرورت پردازش و تحلیل سريع آن

ثیرگذاری ای از ارزش و تأها بخش عمدهغیر اين صورت، داده
. در برخی از (297: 1401)رهبری،  دهندخود را از دست می

نیز به  8شو ارز 7صحت تر، دو ويژگیهای پیشرفتهديدگاه
 V5و مدل  ه اضافه شدهدداف کلانـارهای تعريـفهرست معی

متشکل  دادهوسیستم کلانـاک اس،ـن اسـبر اي اند.دادهرا شکل 

ای ـافزارها و نرمـهيتمی، الگورـای محاسباتـهقابلیت از

است که امکان مديريت و تحلیل اين حجم عظیم  ایپیشرفته
 ,Lubyová) کنندهای گوناگون و پويا را فراهم میاز داده

ويژه در زمینه اينترنت اشیاها بهاين ويژگی (.1-2 :2018
های تولیدشده توسط چرا که داده ؛يابنداهمیت دوچندان می

ای متصل، بسیار حجیم، متنوع و نیازمند هدستگاهحسگرها و 
های پردازش بلادرنگ هستند و حمايت از توسعه فناوری

برداری کامل از داده، زيرساخت ضروری برای بهرهکلان
  .رودشمار میهای اينترنت اشیا بهقابلیت

بنا به مراتب بالا، ممکن است اين پرسش پیچیده مطرح 
های ناشی از اينترنت اشیا دادهکلانشود که علت تمرکز بر 

ها و از ساير فناوریهای دادهکلانچیست و وجه تمايز آن با 
کدام است؟ در پاسخ بايد اذعان داشت هوش مصنوعی جمله 

ترين دلیل برای موضوعیت بخشیدن به اينترنت برجستهکه 
است.  های تولیدشده در آنخاستگاه کاملاً متمايز داده اشیا،

ابزار »ی که غالباً به عنوان يک برخلاف هوش مصنوع
کند، های موجود را تحلیل، استنتاج يا خلق میداده« پردازش

هايی را داده« منبع زايش اولیه»اينترنت اشیا در جايگاه يک 
نمايد. اين مستقیماً از دل جهان فیزيکی استخراج می

هستند:  های عینیرويدادها و حالت« امضای ديجیتال» ها،داده
ان دمای يک توربین صنعتی و الگوی حرکت يک از نوس

خودروی خودران گرفته تا ريتم فیزيولوژيک بدن يک بیمار. 

ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
4. Volume

5. Variety

6. Velocity

7. Veracity

8. Value
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ديجیتال « عدد»اً يک ـرآمده از آن، صرفـب ۀبنابراين، داد
ت ـواسطه يک واقعییـی ديجیتالی بـبازنماي هـنیست، بلک

 .است فیزيکی
اشیا با  های اينترنتهمچنین، يکی از تمايزات کلان داده

ساختار های هوش مصنوعی، دادهمصاديق مشابه مانند کلان
نوآوری در وانگهی، است.  شده زنجیره ارزش آنپیچیده و توزيع

در درون يک  «هافزارهای نهفتنرم» اين فناوری اغلب در قالب
 .شودشیء فیزيکی )از يخچال تا تراشه صنعتی( متجلی می

افزار مستقل ن يک نرمطور معمول به عنواهوش مصنوعی به
يک سیستم  .يابد و اين مسئله حاد را ندارد)غیرنهفته( تجلی می

هوش مصنوعی ممکن است در يک محیط نسبتاً بسته )با 
اما در  ،ها و نتايج مشخص( عمل کندمالک الگوريتم، داده

تنیده از ای درهمشبکه اينترنت اشیا، چرخه حیات داده از

افزار نويس نرمافزار، برنامهسازنده سختکند: عبور می نفعانذی
دهنده پلتفرم ابری، تحلیلگر داده و در نهفته، اپراتور شبکه، ارائه

نهايت، کاربر نهايی. هر يک از اين بازيگران ممکن است 
حاصل از آن  ۀادعايی نسبت به بخشی از داده يا ارزش افزود

اختراع يک « مالک اصلی»تعیین بر اين اساس،  .داشته باشند
های در اکوسیستم اينترنت اشیا که حاصل مشارکت دستگاه

باشد. های متعدد است، دشوار میخودمختار و سرويس
پتنت هنگامی که يک « نقض مشترک»همچنین، احتمال 

بین چندين کنشگر مستقل تقسیم شده، از مسائل ويژه  فرايند
ايی پايه توان هستی اينترنت اشیا برمضافاً،  .اين حوزه است

درنگ اشیا با يکديگر است. اين امر آن را به شدت ارتباط بی

 فنی های داده و استانداردهایها، قالبپروتکل وابسته به
رايت يا حق سازد. حفاظت از اين استانداردها در قالب کپیمی

تواند می، (Hamza & Pradana, 2022: 3-5)اختراع 
پذيری تبديل اریکبه عاملی برای انحصار يا مانعی برای هم

شود. اين دغدغه در مرکز توجه حقوق مالکیت فکریِ اينترنت 
اشیا قرار دارد، حال آنکه برای يک مدل هوش مصنوعی ممکن 

 .ای باشداست حاشیه
در حال ظهور و پیشرو  پديده ،دادهکلان حوزهبه هر روی، 

موضوعات  اب اين پديده است. هرچنداينترنت اشیا  قلمرودر 
های شخصی در اينترنت اشیا نیز ط به عناصر مالکیت دادهمربو
تمرکز غالب  اما ،(Janeček, 2018: 9)ارتباط نیست بی

بوده  های امنیتی و فنیحلراه بر ارائه زمینهها در اين پژوهش
که  ابعاد حقوقی، اجتماعی و مربوط به حکمرانی داده است و

کمتر مورد توجه پردازد، مستقیماً به حريم خصوصی افراد می
های داده»الاتی چون ؤبه همین ترتیب، س .قرار گرفته است

چه کسی اين »، «شخصی کاربران کجا ذخیره خواهد شد؟
چه نوع اقدامات امنیتی »و اينکه « کند؟ها را مديريت میداده

توان چنین آيا می»و اساساً « گرفته شود؟ کاره لازم است تا ب
قوانین حريم خصوصی  سیستم هوشمندی را منطبق با

ذهن فعالان اين عرصه را به خود درگیر کرده است « دانست؟
(Fabiano, 2017: 3). ها به مدل پاسخ به اين پرسش

. با شده در مرحله مقدماتی توسعه بستگی داردطراحی استفاده
در ادبیات حقوقی، دو ديدگاه غالب وجود دارد:  اين وجود،

های شخصی کننده بر دادهديدگاهی که بر حق مالکیت مصرف
ها مقررات عمومی حفاظت از داده مانند رويکرد) خود تأکید دارد

و ديدگاهی که با استناد به قراردادهای ( 1در اتحاديه اروپا
کند. دهندگان خدمت واگذار میکاربری، حقوق را به ارائه

گذارد که با اتخاذ ديدگاه اول، فرض را بر اين می نگارنده
های بر داده فکریگان بايد از حق مالکیت کنندمصرف

 .برخوردار باشند يشتولیدشده توسط خو
ترنت توان نتیجه گرفت که اينبا استناد به دلايل فوق، می

داده نيا ابزار خنثی برای تولید کلا« طريق»اشیا صرفاً يک 

یده با پیچ« اجتماعی-ساختار فنی»يک  نیست. اين فناوری
 یزيکیی چندلايه و تجلی فداده، معمار های ذاتیِ تولیدويژگی

فرد هکه مسائل حقوق مالکیت فکری را در قالبی منحصرب است
 اينترنت»نمايد. تمرکز اين پژوهش بر و چندبعدی طرح می

«های تولیدشده در اين فضادادهکلان»طور عام و بر به« اشیا
که  اص، ناظر بر همین واقعیت است. در حالیـور خـطهـب

 هایزارـی از ابـه عنوان يکـد بـتوانمی صنوعیم هوش
 منبع، های اينترنت اشیا ظاهر شود،داده پردازش قدرتمند

های حقوقی حاکم بر خودِ ماهیت، چرخه حیات و چارچوب
ايم های خام و زيرساخت تولیدکننده آن، ريشه در پارادداده

 .اينترنت اشیا دارد

ناشی از های دادهلانکهای حمایت از . چالش2

 اینترنت اشیا در رژیم حقوق مالکیت فکری
نظام  اشیا،ها در بستر اينترنت پیدايش حجم انبوهی از داده

های بنیادين ها و چالشحقوق مالکیت فکری را با پرسش
ها و تعیین جايگاه مواجه ساخته است. ماهیت حقوقی اين داده

ی آنان در منظومه مالکیت فکری، مستلزم عبور از تحلیل

ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. The General Data Protection Regulation

(GDPR) (EU) 2016/679 
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مراحل مختلف چرخه حیات داده، از تولید  تشريحانگارانه و ساده
 .باشدبرداری، میو پردازش تا بهره

های خام اولیه که مستقیماً و بدون دادهگفتنی است که 
های اينترنت اشیا دخالت خلاقانه انسانی از حسگرها و دستگاه

 بندیطبقه «عامور واق»شوند، عمدتاً در زمره گردآوری می
های کلاسیک مالکیت فکری، اين گردند. بر اساس آموزهمی

های ضروری برای حمايت، همچون ها فاقد مؤلفهدسته از داده
در نظام اختراع « شرايط ثبت»در حقوق مؤلف يا « اصالت»

اکتشافی )کشف امر موجود(  فرايندچرا که حاصل يک  ؛هستند
گردند یخاص قلمداد نم« بیان»عنوان يک محسوب شده و به

و « 1یناپذيررقابت»(. اين ويژگی، به همراه 5: 1404)عطار، 
های خام از خصلت شود داده، باعث می«2انحصارناپذيری»
 ,2018Manzo :6-) برخوردار باشند «3کالای عمومی»

11 .)
های اينترنت اشیا منحصر به داده، صحنه کلانهمهبا اين 

های عظیم و پردازش هایگذاریهای خام نیست. سرمايهداده
پذيرد، خود ها صورت میای که بر روی اين دادهمبتکرانه

های فکری کاملاً جديد و مستحقی برای تواند موجد دارايیمی
های متنوعی تواند در قالبتبديل، می فرايندحمايت باشد. اين 

های غنی و ساختاريافته، الگوريتم های دادههمچون پايگاه
های های خلاقانه مانند مدل، خروجیپردازشی نوآورانه

در  های ساختاریديده هوش مصنوعی، و نیز طرحآموزش
 Anwar Yelukar) گردد بلورافزارهای هوشمند متسخت

& Siddhi Vijay, 2023: 303.)  اين مصاديق، اگرچه
گیرند، اما به دلیل دربرگرفتن سرمايه، های خام منشأ میاز داده

، واجد شرايط لازم برای شریب ابتکارتلاش فکری و 
های مالکیت فکری الحمايه قرار گرفتن در يکی از قالبتحت

 .باشندمی
ها و دادهالعاده کلانبه دلیل ارزش اقتصادی فوق

، حمايت از آنان در عمل اغلب سنتیهای های قالبمحدوديت
باشد. اين های حقوقی جايگزين يا مکمل میمتکی بر چارچوب

)برای تعیین شرايط « حقوق قراردادها»مل ها شاچارچوب
، «هاقوانین حفاظت از داده»ها(، نامهاستفاده از طريق موافقت

هايی که محرمانه نگه داشته )برای داده« رژيم اسرار تجاری»
با اين حال، اعمال اين  .گرددمی« حقوق رقابت»شوند( و می
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1. Non-rivalry

2. Non-excludability

3. Public Goods

 شکال نیست.به دور از اها نیز در محیط اينترنت اشیا چارچوب
های توان عدم کنترل مؤثر کاربران بر دادهمی برای مثال

دهندگان شخصی خود، عدم تقارن اطلاعاتی فاحش بین ارائه
خدمات و کاربران، ابهام در کیفیت و شرايط اخذ رضايت 

جی، های استنتاآگاهانه، مسائل حقوقی ناشی از استفاده از داده
ها و و کاستیها هآوری اولیه دادتغییر هدف از جمع

را ذکر کرد  سازیهای ناشناسهای فنی در روشمحدوديت
(Noto La .Diega & Sappa, 2020: 8).  بديهی

طور تصاعدی سطح مخاطراتی به است که مسائلی از اين دست
ها را چون دسترسی غیرمجاز، سرقت و سوءاستفاده از داده

 .دندهافزايش 

ری در حفاظت از جایگاه مصادیق حقوق مالکیت فک

 های اینترنت اشیادادهکلان
در  اينترنت اشیا سنجی حمايت ازامکانبه  برخی از پژوهشگران

در تسریّ  اند. به اذعان آنهاپرداختهحقوق مالکیت فکری  حیطه
بايست نظام حمايتی مالکیت فکری بر حوزه اينترنت اشیا می

تفکیک شد بین دو بعد ملموس و ناملموس اين گزاره قائل به 
(Aggarwal & Verma, 2020: 134) . ابعاد

های ها( قابلیت انطباق با قالبناملموس اينترنت اشیا )يعنی داده
رايت، حق اختراع و اسرار تجاری را دارند و حقوقی نظیر کپی

توان در بستر تأسیسات حقوقی نظیر ابعاد ملموس آن را می
 4داد علامت تجاری و طرح صنعتی مورد حمايت قرار

(Oliveira et al, 2020: 146; Vohra & Mehta, 

اين نوشتار با تکیه بر ابعاد نامشهود در تلاش  (.67 :2021
ها را در پرتو اين مصاديق ها حفاظت از دادهاست تا بايسته

 بررسی کند. 

 رایت. نظام کپی1 
ناشی از تکثیر، ای از حقوق انحصاری به مجموعه رايتکپی

برداری مادی از نمايش، حق اجرای عمومی و بهره توزيع، اجرا،

ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
. بررسی حمايت از ابعاد ملموس اينترنت اشیا در بستر علامت تجاری 4

بعدی به طور نظری ممکن است، اما دهد که اگرچه ثبت علائم سهنشان می
در عمل موانع ماهوی جدی وجود دارد. برای نمونه، شکل اين محصولات 

رو، گردد. از ايننشانه تشخیص منشأ تجاری تلقی نمیمعمولاً به عنوان 
شناختی های ظاهری و زيبايیطرح صنعتی که مختص حمايت از ويژگی

شود. در صورت ثبت طرح صنعتی، تری محسوب میاست، راهکار مناسب
تواند از استفاده تجاری ديگران جلوگیری کند، اما اين حق دارنده حق می
و غیرتجاری نخواهد شد. های شخصی شامل استفاده
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يا خالق  پديدآورنده هنری اشاره دارد که متعلق به-آثار ادبی
 ها، صرفاً ايده ناپذيریاست. در پرتو اصل حمايت یليک اثر اص

اند، حمايت به هايی که نمود عینی و تجسم خارجی يافتهاز ايده
دوگانگی ايده و »ه آيد. به ديگر سخن، اصل موسوم بعمل می

پذيری ه بر حمايتـت کـرايت اساز اصول مسلم کپی« 1بیان
ن ترتیب، ـاند تمرکز دارد. بديآثار اصیلی که ابراز )بیان( شده

 یبه خود 2خام یهاو داده یاتیعمل یهاروش ها،هيرو ها،دهيا
به ديگر سخن،  .شوندینم تيرایکپ تيخود مشمول حما

حق انحصاری « هاروش»و « هارايندف»نسبت به رايت کپی
ها و «خروجی»حوزه حمايت اين حق، صرفاً به  و کندايجاد نمی

 شوددود میـها محکارگیری آن روشنهايی ناشی از به« آثار»
(Mishchenkom, 2016: 90) .در اينجا که  لیسؤا

ال ـاعم تـیقابل تيراینظام کپ ايآشود اين است که مطرح می
را  اـیاش رنتـنتيا یاـهدادهکلانو  اـهمـتيگوراز ال تـيو حما
 دارد؟ 

رايت به محض خلق يک اثر، به طور کپیچتر حمايتی 
. اين مکانیسم اگرچه دارای مزايای زيادی شودفعال میخودکار 

ديجیتال و به ويژه  محدوده، اما در 3برای خالقان اثر است
رو هدی روبهای منحصر به فرها و چالش، با پیچیدگیهاداده
و « کنوانسیون برن»المللی مانند بر اساس معاهدات بینت. اس

قوانین ملی اکثر کشورها )از جمله قانون حمايت از حقوق 
(، يک اثر 1348مصوب  مؤلفان و مصنفان و هنرمندان ايران

باشد.  «اصیل»رايت بايد برای برخورداری از حمايت کپی
دارای »و « قل مؤلفآفرينش مست»اصالت معمولاً به معنای 

اينترنت  های خامدادهاز همین رو،  .است« حداقلی از خلاقیت
شده توسط يک سنسور، میزان تپش قلب )مثلاً دمای ثبت اشیا

از يک ساعت هوشمند، يا موقعیت جغرافیايی يک خودرو( فاقد 
ها عمدتاً محصول فرعی عملکرد اين خلاقیت هستند. اين داده

نه بیان ذهنی و قصد هنری  ومتصل  هایحسگرها و دستگاه
و « کشف»آنها صرفاً به تعبیر ديگر،  .هستند يک پديدآورنده

تنهايی به هستند ويک واقعیت عینی توسط يک ماشین « ثبت»
افزون بر  .باشندمینرايت شرايط لازم برای حمايت کپیواجد 
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1. The Idea–Expression Dichotomy 

2. Raw Data 

های اينترنت اشیا، اين دادهرايت برای کلان. مزيت کلیدی اتکا به کپی3
های پردازش، منطق حاکم بر است که حمايت مستلزم افشای الگوريتم

ه، های ناهمگون نیست. در نتیجهای ترکیب دادهسنسورها يا متدولوژی
سازی عملیات پیچیده رايت، مانع از شفافکه نظام کپی کردتوان استنتاج می

 شود. اينترنت اشیا می

به صورت خودکار  اغلب هادر محیط اينترنت اشیا، که دادهاين، 
شوند، بر اساس پارامترهای از پیش تعريف شده گردآوری می و

که از ناحیه  به دلیل فقدان عنصر خلاقیت انسانیاصالت احراز 
خواهد بود ، بسیار دشوار پديدآورنده و شخص حقیقی میسر است

ها در قالب خاصی اگر دادهدر مقابل،  (.44: 1404)شاکری، 
اين گزينش و  ای کهشوند به گونه« چینش»يا « گزينش»

چینش حاوی خلاقیت و ابتکار باشد )مانند يک پايگاه داده(، 
 عنوان به تواندمی پايگاه داده« قالب»يا « ساختار»آن  آنگاه
 ,Noto La Diega) شود رايتکپی مشمول مستقل اثر يک

ها هستند که اين سنسورها و الگوريتمهرچند (. 307 :2023
، لیکن کنندان، داده تولید میبدون دخالت مستقیم و مداوم انس

 یهاتميالگور ،هاکلان داده لیحاصل از تحل جينتادر خصوص 
و  یلیتحل یهایخروج ده،یچیپ یو نمودارها کنندهینیبشیپ

و  تیحاصل خلاقد که چنانچه کر، بايد اذعان 4اهیسازیبصر
خواهند  تيرایکپ تياصالت باشند، به طور قطع مشمول حما

در مواجهه تواند می رايتديدگاه، نظام حقوقی کپیبود. در اين 
ر استانداردهای ـها و سايلـها، پروتکهای پیام، رابطقالب با

در دنیای  را مشخص یها در قالبداده لزوم ارائهکه رايج 
 & Hamza) کنند، قابل استناد باشدها ايجاب میدادهکلان

Pradana, 2022: 4.) که به ال ديگری ؤ، سبا وجود اين
تواند آيا يک ماشین میکند اين است که ذهن خطور می

در  .است« خیر»ها باشد؟ پاسخ فعلی حقوق اکثر نظام« مؤلف»
گفته شده است  «5کارفرما-کارمند»تئوری اين انگاره، بر اساس 

اندازی و ريزی، راهکه ماشین را برنامه یانتساب اثر به شخصکه 
 يعنی مالک دستگاه ؛نه باشدتواند منصفا، میکندمديريت می

تواند به عنوان صاحب دهنده سرويس میيا ارائهاينترنت اشیا 
ها از تعامل اما اين نیز در مواردی که داده ،حقوق شناخته شود

به شوند، چندين دستگاه و سرويس مختلف حاصل می

اتحاديه اروپا برای حل اين مشکل،  شود.دگی منتهی میپیچی

کرده است. اين حق  تمهید «هدادپايگاه» حق خاصی به نام
توجه )مالی، زمانی لـگذاری قابرايت، از سرمايهمستقل از کپی

وای يک پايگاه ـو ارائه محت تأيیديا نیروی انسانی( در تهیه، 
 کند، حتی اگر محتوای آن فاقد خلاقیت باشدداده حمايت می

(Lu, 2020: 2.) ل از حاص هایتواند برای دادهاين مدل می
زيرا تأکید آن بر  ؛بسیار مناسب باشد اينترنت اشیا

مالک يک شبکه «. خلاقیت»است، نه « ذاریـگايهـسرم»
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4. Analytical Outputs & Visualizations 

5. Work Made for Hire 
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تواند با استناد به اين حق، ديگران را از بزرگ سنسورها می
هايش اجازه از حجم عظیم دادهاستخراج و استفاده مجدد بی

.منع کند

 . نظام حق اختراع2
 عان،با اعطای حق انحصاری موقت به مخترنظام حق اختراع، 

نقش بسزايی در تحريک و تشويق نوآوری در عرصه 
وب نمايد. با اين حال، تطبیق چارچهای پیشرفته ايفا میفناوری

ترنت اين» های نوظهور فناورانه، از جملهسنتی اين نظام با پديده
مول شور ، مستلزم واکاوی دقیق مبانی نظری و حدود و ثغ«اشیا

 .قواعد موجود است

 شرایط حمایت (الف
و قوانین  نامه تريپس(المللی )همچون موافقتبین پايه اسنادبر 

 قانون حمايت از مالکیت صنعتی و از جمله ملی اکثر کشورها
حمايت،  برای برخورداری ازيک اختراع ، 1403 ايران مصوب

)يعنی، عدم افشای  1نبود ديجدمعیار ماهوی سه  واجد بايد
 یاختراع برا)بدين معنا که  2یدارا بودن گام ابتکار یشین(،پ

یهياست، بد یمهارت معمول یکه در آن فن دارا یشخص
 (.12باشد )ماده  3یکاربرد صنعت تیقابل( و نباشد

های ها، پرسشاينترنت اشیا، با تولید انبوه و پیوسته داده
بر  .بنیادينی را در برابر نظام حق اختراع مطرح ساخته است

های ايده»در حقوق اختراعات،  ماساس يک اصل مسلّ 
«های پايهالگوريتم»و « های رياضی محضروش»، «انتزاعی

خود خارج از دايره موضوعات قابل ثبت محسوب خودیبه
قانون حمايت از مالکیت صنعتی ايران(. از  4گردند )ماده می
که در  های رياضی صرفهای پردازشی و الگوريتمرو، هستهاين

روند، عموماً فاقد های اينترنت اشیا به کار میدادهتحلیل کلان
 شوندشرايط حمايت از طريق حق اختراع تشخیص داده می

(Jacques, 2020: 6; Althabhawi et al, 2025: 

های خام تولیدشده توسط حسگرها و دادهعلاوه، به (.458
مای هوا توسط شده دهای اينترنت اشیا )مانند رقم ثبتدستگاه

قرار دارند و « واقعیت طبیعی»يا « کشف»يک سنسور( در مقام 
طور مستقیم هستند؛ در نتیجه به« گام ابتکاری»فاقد هرگونه 

گیرند. افزون بر های حق اختراع قرار نمیتحت شمول حمايت
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1. Novelty

2. Inventive Step (Non-obviousness)

3. Industrial Applicability

جديد »ها، شرط اين، با توجه به تولید مداوم و خودکار اين داده
«دانش پیشین»هه با حجم عظیم و فزاينده نیز در مواج« بودن

 دشواری به –هاستدادهکلان همین پردازش حاصل خود که–
.(Campanile et al, 2025: 503) ل احراز استقاب

ها، حجم دانش پیشین نیز با مضافاً اينکه، با گسترش کمّی داده
 اين استسابقه در حال فزونی است. برآوردها گواه شتابی بی
 برابر دو دهه دو هر دشواری به کهشد تعداد اختراعات که نرخ ر

 ظرف که  پیشین دانش تولید تصاعدی سرعت برابر در شود،می
 و رقابت به قادر گردد،می دوچندان سال نیم و يک تا يک تنها

 کنونی نظام کارآمدی روزافزون، شکاف اين. نیست تقابل
در اين اختراع را به پرسش کشیده و اعطای حق اختراع را 

مسیر با موانع ساختاری مواجه ساخته است )حبیبا و نبوی، 
1403 :269). 

نقطه عطف تغییر نگرش، زمانی است که يک الگوريتم يا 
جرد، بلکه در قالب بخشی از يک صورت مروش رياضی، نه به

فناورانه خاص به کار گرفته شده و منجر به دستیابی به  فرايند
نی گردد. در چنین مواردی، حمايت نتیجه ملموس، نوآورانه و ف

آن در حل « کاربرد فنی»به نه از خود الگوريتم انتزاعی، بلکه 
 ,Noto La Diega) شوديک مشکل مشخص اعطا می

سازی مصرف انرژی روش بهینه»برای نمونه، (. 176 :2017
گیری از يک الگوريتم اختصاصی در يک شبکه حسگر با بهره

ها ملاحظه طول عمر باتریزايش قابليادگیری ماشین، که به اف
 عنوان اختراع را داراست، قابلیت ثبت به«گرددمنجر می

(Greenberg, 2020: 344).  در رويه قضايی برخی
های های حقوقی، از جمله ايالات متحده آمريکا، چارچوبنظام
افزاری و پذيری ادعاهای نرمتری برای تشخیص حمايتدقیق

شرکت » عنوان مثال، در پروندهه است. بهالگوريتمی تبیین شد
ی آمريکا رويکردی سختگیرانه را اتخاذ ـاه عالـدادگ «4آلیس

د که بر اساس آن، ادعاهای مرتبط تنها در صورتی قابل کر
نبوده يا در صورت « ايده انتزاعی»پذيرش هستند که متضمن 

باشند؛ به اين معنا که « گام ابتکاری»انتزاعی بودن، واجد 
ای فراتر از ملاحظهطور قابلصری افزوده شوند که ادعا را بهعنا

 :Harmon, 2015) آن ايده انتزاعی اولیه قرار دهد

2355.) 
های اينترنت اشیا، نظام حق بنابراين، در مواجهه با داده

وان يک کشف عن)به« داده خام»اختراع بايست مرز میان 
های فنی شها و روها، سیستمفرايند»غیرقابل حمايت( و 
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4. Alice Corp. v. CLS Bank International (2014).
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وه( را ـعنوان يک اختراع بالق)به« هاپردازش و تحلیل اين داده
های اين آينده حمايت از نوآوری .دـبه وضوح ترسیم نماي

ر ـه بـت کـراعی اسـای اختـاهـوزه، در گرو تدوين ادعـح
ها کاربردهای فنی ملموس و غیربديهیِ حاصل از پردازش داده

  .تأکید دارند

 ی حکمرانی هابایسته (ب
، سه راهبرد کلیدی گفتهپیشهای بر اين چالش غلبهبه منظور 

ده است. شنظران اين عرصه پیشنهاد از سوی صاحب
توصیف عینی و دقیق ادعاهای مفاهیم اختراعی در  نخست،

سازی دامنه حمايت، از بروز که با شفاف اظهارنامه ثبت اختراع
کند. تفسیرهای نادرست و در نتیجه عدم انطباق جلوگیری می

های نگارش استراتژيک ادعاها به منظور پرهیز از چالش دوم،

که از طريق تحديد داوطلبانه قلمرو ادعاها،  نقض مشترک
شده و کاربرد عملی اختراع تری بین مفهوم ثبتتطابق دقیق

های نوين نظیر گیری از مکانیسمبهره نمايد. سوم،می ايجاد

توسط نهادهای متولی ثبت اختراع و حقوق  بازبینی پس از اعطا
تر، به مالکیت صنعتی که با اعمال استانداردهای کیفی فزون

 ,Robinson) پردازدهای فاقد انطباق میاصلاح پتنت

ا مصوب در اين راستا، قانون اختراعات آمريک (.659 :2015
، به اداره ثبت اختراع اجازه داده است تا رويکردهايی را با 2011

اين هدف ارتقای کیفیت حقوق انحصاری اعطايی به کار بندد. 
بازبینی پس از »، «1الطرفینبین بازبینی» شامل هامکانیسم

 هستند.« 3های تجاری تحت پوششبازبینی روش»و  «2اعطا
 شرايط کشیدن چالش به برای اتنه نه ترديد بدون هارويه اين

ترديد  به برای بلکه اشیا، اينترنت حاوی اختراع حق احراز
 ,Robinson) گیرندمی قرار توجه مورد نیز آنها دامنه انداختن

2015: 660.)
های انحصاری ناشی از ثبت اختراع، ، مشوقهمهبا اين 

داده به منظور ثبت انگیزه لازم را برای پردازشگران کلان
طولانی و پرهزينه  فرايندآورد. های پردازشی فراهم نمیايندفر

های ثبت اختراع در تقابلی ذاتی با چرخه عمر کوتاه فناوری
ای که يک روش پردازش، غالباً گونهگیرد؛ بهديجیتال قرار می

پیش از اخذ گواهی، منسوخ گشته و ارزش اقتصادی خود را از 
جزئیات فنی در  علاوه، افشای عمومیدهد. بهدست می
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1. Inter Partes Review

2. Post Grant Review

3. Covered Business Methods Review

 مخاطرات تواندذاتی دارد، می ماهیتی کهاظهارنامه اختراع 
 اين. باشد داشته همراه به را توجهیقابل حقوقی و امنیتی

 هایداده خصوصی حريم نقض امکان تنهانه افشاسازی
 بلکه دهد،می افزايش را داده هایپايگاه در موجود شخصی

 حق ناقضان و رقبا توسط معکوس مهندسی و سوءاستفاده زمینه
د.سازمی فراهم نیز را

با توجه به سرشت ذاتاً تعاملی فناوری اينترنت اشیا، 
های خودمختار، در خلق داده و و حتی دستگاه بازيگران متعدد

مالک »کنند. اين واقعیت، تعیین آفرينی میابداعات مرتبط نقش
ساخته و های جدی مواجه برای ثبت اختراع را با چالش« اصلی

های حقوقی موجود را عیان ضرورت بازنگری در چارچوب
مخترع »، توسعه دکترين حل اين موضوعسازد. برای می

های غیرمتمرکز و ای که مشارکتبه گونه« 4مشترک
محور را دربرگیرد و نیز تعريف معیارهای شفاف برای پلتفرم

 & England) شده استپیشنهاد « اساسی سهم»

Murphy, 2014) . از منظر ديگر، آنچه فناوری اينترنت
کند، وجود بازيگران متعدد در صورت ويژه تهديد میاشیا را به

ممکن است در اين راستا، گیری حق اختراع است. شکل فرايند
های چندين طرف شرايطی پديدار گردد که در آن فعالیت

مستقل، به نقض احتمالی يک پتنت واحد بینجامد. در چنین 
مسئولیت حقوقی اشخاص ثالث عمدتاً در چارچوب بستری، 
مندرج در  «6نقض مشارکتی»و « 5تحريک به نقض»مفاهیم 

نقض »، . همچنینگیردقوانین پتنت مورد تحلیل قرار می
به عنوان يک رويکرد متعارض، اين امکان حقوقی « 7مشترک

سنجد که آيا در مواردی که اجرای يک روش بین چند را می
ها توان مسئولیت نقض را به آنت، میشده اسکنشگر تقسیم 

 ،8های فدرال آمريکاد؟ بر اساس رويه جاری دادگاهکرمنتسب 
تسلط جامع يک طرف واحد بر  تحقق اين مسئولیت منوط به

ای که تمامی مراحل آن به وی گونهو روش است، به کل فرايند
 در« کنترل يا هدايت». احراز معیار دشوار قابل انتساب باشد

های رويه قضايی آمريکا، موجب شده است تا دارندگان پتنت
تری قرار گیرند که اينترنت اشیا در موقعیت حقوقی مطلوب

ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
4. Joint Inventorship

5. The Patent Statute's Inducement

6. Contributory Infringement

7. Joint infringement

8. BMC Res., Inc. v. Paymentech, LP, 498 F.3d

1373, 1381 (Fed. Cir. 2007), overruled by Akamai 

Techs., Inc. v. Limelight Networks, Inc., 692 F.3d 

1301 (Fed. Cir. 2012). 



«اينترنت اشیا»های ناشی از اکوسیستم دادهحقوق مالکیت فکری در حوزه کلان هایبايسته: محمدی           188

بتوانند بدون اتکا به نظريه نقض مشترک به اعمال حقوق خود 
.(Robinson, 2015: 668) مبادرت ورزند

.  نظام اسرار تجاری3

  شرایط حمایت (الف
وق ن حقیادياسرار تجاری، در تقابل با مبانی بنماهیت حمايت از 

ای افشای اطلاعات در از»مالکیت فکری قرار دارد که بر 
ن حمايت در بستر اياستوار است. « اعطای حقوق انحصاری

مستلزم آن است که مالک، خود اقدامات  تأسیس حقوقی
ر د د.دبن حفاظتی ضروری را برای جلوگیری از انتشار آن به کار

 ین ابزارهاو حق اختراع به عنوا رايتکپی یهاه نظامک یحال
از  تياغلب در کانون توجه حما یفکر تیمالک یسنت

 کي به عنوان یتجار اسرار رند،یگیقرار م نينو یهایفناور
در  ليبدیب یو قدرتمند، نقش ريپذانعطاف یحقوق سمیمکان

 ژهيوبه و ایاش نترنتيا عرصهناملموس در  یهايیحفاظت از دارا
 . کندیم فايحاصل از آن ا یهاکلان داده
 ،یگردآور هيبر پا ایاش نترنتياطور که بارها گفته شد، همان

ها بنا شده است. از داده یمیحجم عظ لیپردازش و تحل انتقال،
بر  تیفضا نه تنها در مالک نيها در اشرکت یارزش رقابت

 یهاحلائه راهو ار اطلاعاتاستخراج  يیدر توانا بلکهها، داده
 یهامدل ،یاختصاص یهاتميالگور قيهوشمندانه از طر

 است تأثیرگذار یلیتحل یهایو متدولوژ نیماش یریادگي
(López-Tarruella, 2016: 662.)  یهايدادهچنین ،

دهنده معماری تشکیل هایالگوريتم متضمنويژه هنگامی که به
. ای برخوردارندادهالع، از ارزش اقتصادی فوقهستندزيرساختی و 
توجهی از آن مستقیماً از ماهیت بخش قابلطوری که به

گیرد. سرچشمه میها ها و الگوريتممحرمانه و غیرعلنی اين داده
، دارا «1محرمانه بودن» با سه ضابطه یاسرار تجاربدين ترتیب، 

«3اقدامات معقول» کارگیریهبو « 2یارزش اقتصاد»بودن 
 نیمحافظت از چن یبرا آلدهيا یچارچوب ،یگحفظ محرمان یبرا
 .(Gervais, 2019: 19) دکننیفراهم مرا  يیهايیدارا

 یهاروشو  یلیتحل یهامدل ع،و کد منب هاتميالگور
، هافرايندها و روشها، دستورالعملها و فرمولر، وکاکسب

ی و بازارگردان یهایاستراتژده و شخام و پردازش یهاداده
ی نیماشبین  هایفرايند که خروجی پاافتادهشیپ ریغ یهاداده

ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. Secrecy

2. Commercial Value

3. Reasonable Steps

 در باشند کهی میقياز مصاد یاگسترده فیطهستند از جمله 
از مزايای حمايت توانند میها دادهو کلان حوزه اينترنت اشیا

 ,Holbrook, & Janis) شوندمند تجاری بهره اسرار

2018: 167.) 
از سوی یدشده های تولدادهحفاظت از ناگفته نماند که 

در مقايسه با مکانیسم  اينترنت اشیا از طريق نظام اسرار تجاری،
برخوردار است. برخلاف حق  ايای زيادیحق اختراع، از مز

است، اسرار تجاری  دانش فنیاختراع که مستلزم افشای کامل 
حمايت از همچنین،  افشا ندارند.آور مبتنی بر الزاماهرم هیچ 

ای يا های دورهبت، پرداخت هزينهث مستلزماسرار تجاری 
گذراندن مراحل ارزيابی نیست. اين حمايت تا زمانی که 
اطلاعات محرمانه در انحصار دارنده آن باقی بماند و برای 

با اين ت. صورت نامحدود تداوم خواهد يافعموم افشا نشود، به
قواعد »، اگرچه اسرار تجاری عموماً در چارچوب حساب

حقوق قراردادها نی بر هنجارهای اجتماعی و مبت« 4خودتنظیمی
گیرند و مراجع قضايی نیز به دعاوی مورد حمايت قرار می

 قالبکنند، اما اعمال اين مربوط به نقض آنها رسیدگی می
 دچارهای حاصل از اينترنت اشیا، دادهحمايتی برای کلان

. اين رويکرد نه تنها دسترسی آزاد جدی خواهد بودهای چالش
ال سازد، بلکه با ماهیت پويا و سیّها را محدود میدادهبه 

ط ضعف اتکا انق از ديگر د.گیرها نیز در تضاد قرار میدادهکلان
ريسک عدم ايجاد حق انحصاری و وجود  ،سازوکاربه اين 

تواند از طرق مختلفی از قبیل حملات است که می دائمی افشا
ی معکوس محقق سايبری، سوءرفتار کارکنان، يا حتی مهندس

يافته در يک شود. شايان توجه است که اطلاعات تجسم
امکان  و واسطه دسترسی اشخاص ثالثفیزيکی به« شیء»

رغم اين به .باشدمحرمانگی میمهندسی معکوس، فاقد وصف 
 گردان از اين نظر،آمريکا، روي، رويه قضايی ديدگاه

ار تجاری اسر را در پوشش« اشیا»شده در های تعبیهالگوريتم
فولکس واگن علیه » . در پروندهمورد حمايت قرار داده است

مین، از افشای الگوريتمی که أ، دادگاه با صدور قرار ت«5گارسیا
در يک ريزتراشه خودرو جاسازی شده بود، ممانعت به عمل 
آورد؛ حال آنکه خواندگان از طريق مهندسی معکوس يک 

 .کرده بودند پیدادست  اطلاعات آنبرنامه کامپیوتری، به 
توان در خصوص قابلیت بنابراين، اگرچه از منظر تئوريک می
های ماشینی ها و دادهريتماعمال وصف تجاری محرمانه بر الگو

ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
4. Self Regulation

5. Volkswagen v Garcia
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اينترنت اشیا ترديد نمود، اما از جنبه عملی، بايد اين واقعیت را 
های فعال در اين عرصه، اين مدنظر قرار داد که شرکت

دارند و همین امر سهم بسزايی در انه نگه میاطلاعات را محرم
 ,Noto La Diega) خلق ارزش اقتصادی آنها دارد

Guido, 2023: 309-311 .)  

اثبات ادعای  ، در صورت نقض محرمانگی،مضاف بر اينها

ی پیچیده و فرايند نقض اسرار تجاری در مراجع قضايی
ر مستدل د یی مدارکپرهزينه است؛ چرا که مستلزم ارائه

بودن اطلاعات و همچنین کفايت اقدامات  خفیخصوص م
 سرّ تجاری نیز، ارزش يک  ۀاز جنب شد.باشده میحفاظتی انجام

آن گره خورده است.  استمرار محرمانگیطور ذاتی به تجاری به
برداری از آن را در بهره واگذاری يا اعطای مجوز اين ويژگی،

سازد. تر میو پیچیدهتر مقايسه با حق اختراع، به مراتب حساس
های داشتن پروتکلنهايتاً، در بستر اينترنت اشیا، محرمانه نگه

تواند به عنوان يک مانع فنی ارتباطی و استانداردهای فنی می
ها بین دستگاه درنگقابلیت همکاری و تعامل بی عمل کرده و

سازد های ساخت تولیدکنندگان مختلف را مختل و پلتفرم
(Sandeen, 2018: 210).

 های حمایت بایسته (ب
به منظور اعمال نظام حفاظت از اسرار تجاری بر به هر تقدير، 

ها امکان احراز مالکیت بر اين داده دبايها، ابتدا دادهکلان
های حمايت در صورت قانونی محقق گردد. يکی از بايستهبه

های حقوقی و سازوکارهای فنی اين عرصه، تدوين چارچوب
های ويژه اين حوزه، از جمله مسئله مواجهه با چالشبرای 

های تولیدشده توسط اشیای متصل و تعیین حدود مالکیت داده
مسئولیت در زنجیره تأمین چندلايه است. قابل تأمل آنکه در 

نامه تريپس، يکی های حقوقی مدرن، از جمله موافقتاکثر نظام
اری، برخورداری مندی از حمايت اسرار تجاز ارکان اساسی بهره

برای اعمال کنترل بر اطلاعات « حق قانونی»دارنده از 
محرمانه است. اين حق قانونی عمدتاً ريشه در مفاهیمی چون 

 :Banterle, 2016) مالکیت يا وضعیت مسلط بر داده دارد

بر اين اساس، هر يک از بازيگران عرصه فناوری اعم از  (.15
دهندگان پلتفرم يا ارائه افزارکاربران، تولیدکنندگان سخت

 .توانند مشمول چنین حقی گردندمی
های حقوقی، شايان توجه است که در بسیاری از نظام

ويژه در اتحاديه اروپا، تأکید اصلی نه بر مالکیت مطلق بر به
از آن معطوف « برداریحق دسترسی و بهره»داده، بلکه بر 

-Holbrook, & Janis, 2018: 168) گشته است

منظر، حتی در صورت عدم احراز مالکیت مطلق اين از  (.169
ها، اشخاصی نظیر تولیدکنندگان پلتفرم يا پردازشگران بر داده

شده، خلق ارزش افزوده و گذاری انجامداده، به واسطه سرمايه
اعمال تدابیر حفاظتی متناسب، واجد حق قانونی برای کنترل و 

واهند بود. اين حق شده خهای پردازشحفظ محرمانگی داده
تواند مبنای مناسبی برای شناسايی و حمايت از داده قانونی می

در اين میان، تمايز نهادن  د.تجاری قلمداد گرد سرّعنوان به
شده يا شده، تجمیعهای پردازشداده»و « های خامداده»میان 
های خام، مقوله حائز اهمیت است. در مورد داده« شدهمشتق

ماند؛ حال آنکه در ای از ابهام باقی می در هالهمالکیت عمدتاً
های حاصل از پردازش و تحلیل، امکان دادهخصوص کلان

يابد. مندی از حمايت در قالب نهاد اسرار تجاری تقويت میبهره
رغم بهبا اين همه، هرگاه شخص بتواند اثبات نمايد که 

نامشخص بودن مالکیت داده، رفتاری معطوف به حفاظت و 
اعمال کنترل محرمانه بر اطلاعات داشته، احتمال وصول به 

 .يابدحمايت قضايی برای وی فزونی می

 گیرینتیجهبحث و 
پیوسته، پديده اينترنت اشیا، با ايجاد زيرساختی گسترده و بهم

کند که در اقتصاد ها را تولید میای از دادهسابقهحجم انبوه و بی
آفرين ای راهبردی و ارزشايهمثابه سرمديجیتال معاصر، به

های حاصل از اين اکوسیستم، با اتکا دادهگردند. کلانتلقی می
های ، پارادايم«تنوع»و « سرعت»، «حجم»های بر ويژگی

های نوظهور و سنتی حقوق مالکیت فکری را با چالش
دهد که سه اند. اين پژوهش نشان میای مواجه ساختهپیچیده

، حق اختراع و اسرار رايتنظام کپیعنی رکن اصلی حمايتی، ي
شکلی ناقص و ناتمام در پوشش دادن به اين تجاری، هر يک به

ای و رشتهکنند. ماهیت بینبنیان عمل میهای دادهدارايی
ها، ضرورت بازانديشی در مبانی نظری چندبعدی اين داده

را ايجاب  گربینیتدوين يک چارچوب حقوقی جامع و پیش و
 يد.نمامی

های سنتی شده در نظامهای شناسايیبا عنايت به کاستی
های های فناوریمالکیت فکری، که ديگر پاسخگوی پیچیدگی

های ها نیستند، بايستهدادهنوظهور مانند اينترنت اشیا و کلان
گردد. گذاری در اين حوزه پیشنهاد میجديدی برای قانون

رويکرد تلفیقی و  ترين رهیافت، اتخاذ يکنخستین و اساسی

های فکری در اين است؛ چرا که حمايت مؤثر از دارايی چندلايه
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حل واحد، بلکه در پرتو چارچوبی حوزه نه در قالب يک راه
ترکیبی قابل تحقق است. در اين الگو، هر يک از ابزارهای 

ها و کنند: حق اختراع از ايدهمالکیت فکری نقش مکمل ايفا می
کند؛ حقوق پديدآورنده به حفاظت می های نوآورانهفرايند

ها و بندی و ساختارهای خاص دادهحمايت از بیان، قالب
پردازد و اسرار تجاری از جنبه محرمانگی و ارزش افزارها مینرم

ها صیانت ها و الگوريتماقتصادی ناشی از عدم افشای داده
ند.کمی

 وبخشی بین نوآوری تعادل در کنار اين چارچوب تلفیقی،

به عنوان يک اصل راهبردی ضروری است. يک  دسترسی
ک حريچارچوب حقوقی نوين بايد در يک توازن منطقی، میان ت

 های نوآوری برای بازيگران اصلی و تضمین دسترسیانگیزه
اتی ها عمل نمايد. اين تعادل حینفعان به دادهعادلانه ساير ذی

د الزام به هايی هوشمندانه ماننتواند از طريق مکانیسممی
های غیرحساس برای اهداف پژوهشی يا افشای محدود داده

ان زي تعريف مجوزهای اجباری در مواردی که انحصار منجر به
های توسعه مکانیسم مزمان،هشود، محقق گردد. عمومی می

ر ناپذير است. مديريت چرخه عمامری اجتناب حکمرانی داده
یبی کارگیری ترکستلزم بهها، از تولید تا مصرف و انهدام، مداده

تواند شامل مقررات از ابزارهای نظارتی است که می
گیرانه و خودتنظیمی صنعتی، استانداردهای امنیتی سخت

شد.الگوهای منعطف حکمرانی داده با

های پويا و ام، برای فائق آمدن بر چالشـسرانج
سازی سازوکارهای نظارتی نهادينه التغییر اين فضا،سريع

يک ضرورت انکارناپذير است. اين امر مستلزم ايجاد  چابک
گیری از نهادهای حقوقی نوين ر تخصصی و بهرهـنهادهای ناظ

های بهینه بازبینی پس از اعطای رويه»د ـاست. نهادهايی مانن
راهم آوردن امکان بازبینی سريع و کارآمد ـتوانند با فمی« پتنت

وآوری در دام شده، از قفل شدن نتـاعتبار اختراعات ثب
ری کرده و پاسخگويی نظام ـانحصارهای نامشروع جلوگی

د. ـاوری تضمین نماينـابان فنـحقوقی را در برابر تحولات شت
ها در کنار يکديگر، بنیان يک نظام در مجموع، اين بايسته

مالکیت فکری پويا، عادلانه و کارآمد را برای حوزه اينترنت اشیا 
در نتیجه، دستاورد اصلی اين ند. ريزها پی میدادهو کلان

های انحصاری و لزوم حرکت حلتحقیق تأکید بر ناکارآمدی راه
است که مبتنی بر  «1نظام خاص و مستقل» به سمت يک

ا به ـد. چنین نظامی بـکنل میـقی عمـردی تلفیـرويک
ت شناختن همزمان نقش مکمل نهادهای سنتی و ـرسمی

يد حکمرانی داده، قادر ارهای جدـک و ازـضرورت ايجاد س
طور همزمان ابعاد فنی، اقتصادی و حقوقی خواهد بود به

عنوان بهو  های ناشی از اينترنت اشیا را پوشش دهددادهکلان
پذير برای تقنین در حوزه حمايت از الگويی کاربردی و بومی

ابداعات اينترنت اشیا در حقوق داخلی ايران نیز مورد توجه قرار 
گیرد.
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